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Daten

• Angaben, Einzelheiten, Grössen, Masse, Fakten, 

Tatsachen, Messwerte, Zahlen, Werte, Details etc.

• Einzelne Elemente

• Kombination ermöglicht Rückschlüsse und 

Informationsgewinn

• Daten = Kontrolle

I. Einführung



Biometrie

• βίος = Leben / μέτρον = Mass, Massstab

• i.w.S. = (Ver-)Messung von/an Lebewesen

• i.e.S. = Identitätsnachweis mittels individuellen 

Körpermerkmalen

I. Einführung



Definition

«Personenbezogene Angaben, welche auf der Grundlage 

von Messungen biometrischer Merkmale gewonnen werden 

und mit welchen unter Anwendung biometrischer Verfahren 

Individuen verifiziert oder identifiziert werden können.»

BLONSKI, Biometrische Daten als Gegenstand des 

informationellen Selbstbestimmungsrechts, Bern 2015.
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Eigenschaften

Biometrischer Merkmale:

- Universalität

- Individualität

- Dauerhaftigkeit

- Erfassbarkeit
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Eigenschaften

Biometrischer Verfahren:

- Technische Umsetzbarkeit

- Ökonomische Machbarkeit

- Sicherheit/Zuverlässigkeit

II. Biometrische Daten



Arten

• Entstehung:

- Genotypisch (bspw. DNA)

- Randotypisch (bspw. Fingerabdruck)

- Konditioniert (bspw. Stimmerkennung)

• Aktiv/passiv
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Verfahren

• Verifizierung (1:1-Vergleich)

• Identifizierung (1:n-Vergleich)

II. Biometrische Daten



Beispiele
• Fingerabdruck

• DNA

• Gesichtserkennung

• Handlinien

• Iris-Erkennung

• Stimme/Sprache

• Tippverhalten

• (Unter-)Schrift

• …

II. Biometrische Daten



Automatische Gesichtserkennung auf Facebook

• Software «Deepface»

• 2010 erstmals eingeführt

• 2012 nach Protesten von Datenschützern eingestellt

• 2018 reaktiviert

• 2021 weltweit erneut eingestellt (?)

III. Social Media und 
biometrische Daten



Automatische Gesichtserkennung auf Facebook

• Über 97% Genauigkeit (FBI: 85%)

• Enorme Menge an Trainingsbildern

• Über 1 Mrd. Gesichtsprofile gelöscht

III. Social Media und 
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Clearview AI

• Problem: Dritte greifen auf biometrische Daten zu

• 3 Mrd. Porträtfotos aus Facebook, Youtube etc.

• Gesichtserkennung innert weniger Sekunden

• Nie eine Einwilligung der User eingeholt

III. Social Media und 
biometrische Daten



Und die Grundrechte?

«Dieser Geist ist aus der Flasche.»

NZZ vom 3.11.2021

IV. Grundrechte
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IV. Grundrechte

Art. 5 revDSG

DSGVO

108+



Bearbeitung von Personendaten

• Grds. widerrechtlich (Art. 30 revDSG)

• Rechtfertigung (Art. 31 Abs. 1 revDSG)

• Einwilligung (ausdrücklich für biom. Daten)

• Überwiegendes öffentliches/privates Interesse

• Gesetz

• Einhaltung der Datenschutzgrundsätze (Art. 6 revDSG)
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Fragen

• Können die Menschen die Konsequenzen ihrer 

Datenpreisgabe überhaupt (schon) absehen?

• Reicht die Anforderung des Gesetzgebers der 

ausdrücklichen Einwilligung für die Bearbeitung von 

biometrischen Daten?
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• Der heutige Schutz von biometrischen Daten in sozialen 

Netzwerken ist ungenügend.

• Den Staat trifft eine positive Schutzpflicht, seine Bürger 

vor der (unrechtmässigen) Bearbeitung biometrischer 

Daten zu schützen.

• Der Schutz biometrischer Daten muss ausgebaut werden 

(z.B. durch eine qualifizierte Form der Einwilligung).

V. Thesen
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